
บทความปากิิณกะ

เพื่่�อนคู่่�คิิด... 
มิิจคู่่�คุุณ...

เพื่่�อนคู่่�คิิด... เพื่่�อนคู่่�คิิด... 
มิิจคู่่�คุุณ...มิิจคู่่�คุุณ...
	 สวััสดีีครัับ คุุณ ...(รู้้�ชื่่�อเราด้้วย)... คุุณมีีพััสดุุตกค้้าง 

กรุณุาติดิต่อ่เจ้า้หน้า้ที่่�... Blah... Blah... Blah... ไดอาล็็อคนี้้� น่า่จะคุ้้�นหููทุกคน  

ถ้า้ไม่เ่คยประสบด้้วยตัวัเอง ก็น็่า่จะเคยได้้ยินิจากคนรอบข้้าง หรืือ

อย่่างน้้อยที่่�สุุด ผมกล้้าพนัันเลยว่่า คุุณผู้้�อ่่านต้้องเดาได้้แน่่ ๆ ว่่า 

การเริ่่�มบทสนทนาลักัษณะนี้้� คงไม่พ่้น้พวกพี่่�มิิจ...(ฉาชีพี) แน่ ่ๆ  ถ้า้

ย้อ้นไปเม่ื่�อไม่ก่ี่่�ปีกี่อ่น เรื่่�องทำนองนี้้� อาจจะเป็น็ประสบการณ์์ตื่่�นเต้น้ 

แปลกใหม่ ่ขบขันั และดููเหมืือนเรื่่�องไกลตัวั แต่พ่ักัหลังัมานี้้� มีเีหยื่่�อ

จำนวนไม่่น้อ้ยที่่�ถููกหลอก เดิิมเป็็นตาสีี ตาสา หรืือผู้้�สููงอายุุ โดนหลอก

แต่ป่ัจัจุบุันัมีคีนโดนหลอกทุกุระดับั ตั้้�งแต่เ่ด็ก็ วัยัทำงาน ไปจนถึึงระดับั

ดอกเตอร์ ์ข้า้ราชการระดับัสููง หรืือคนที่่�บางครั้้�ง เราก็ค็ิดิไม่ถ่ึึงด้ว้ยซ้้ำ

ว่า่จะโดนหลอกได้้ คิดิเป็็นความสููญเสีียก็็ไม่่น้อ้ย กลายเป็็นปััญหาใหญ่่

ของสัังคม ไม่่ใช่แ่ค่่เฉพาะในบ้้านเรา แต่่เป็็นอาชญากรรมระดัับโลก!!!

	 เนื้้�อหาของเราในวัันนี้้� เราจะมาทำความรู้้�จัักกัับวิิธีีการ

ต่่าง ๆ ที่่�มิิจฉาชีีพนิิยมใช้้ รวมถึึงวิิธีีรัับมืือ ป้้องกัันตััวเองไม่่ให้้ตก

เป็็นเหยื่่�อของกลโกงเหล่่านั้้�นกัันครัับ การก่่ออาชญากรรมแบบนี้้� 

เรีียกว่่า อาชญากรรมทางไซเบอร์ ์ซึ่่�งมีีหลากหลายรููปแบบได้้แก่่ 

การโจมตีีทางไซเบอร์ ์อย่า่งการเจาะระบบคอมพิวิเตอร์ ์การ Hack 

ข้อ้มููล การใช้ ้Ransom ware เพ่ื่�อเรียีกค่่าไถ่่ การหลอกลวงออนไลน์์ 

เช่น่การหลอกให้้โอนเงินิ การหลอกขายสิินค้า้หรืือบริกิาร รวมไปถึึง 

การเปิดิเผยหรืือซื้้�อขายข้้อมููลส่่วนตััวของเหย่ื่�อ การเผยแพร่เ่นื้้�อหา

ผิดิกฎหมาย เช่น่สื่่�อลามก เนื้้�อหาหรืือข้้อความหมิ่่�นประมาท และ

การละเมิิดลิิขสิิทธิ์์�หรืือทรััพย์ส์ินิทางปััญญา เหล่่านี้้�ล้ว้นก่่อให้้เกิดิ

ผลกระทบและความเสียีหายทั้้�งในมิติิดิ้า้นเศรษฐกิจิ การเงิิน สังัคม 

กระทั่่�งความน่่าเชื่่�อถืือและความมั่่�นคงของรััฐ เป็็นปััญหาใหญ่่ที่่� 

รัฐับาลของทุุกประเทศให้้ความสนใจและปราบปรามอย่่างต่่อเน่ื่�อง

มาโดยตลอด แต่่น่่าเศร้้าที่่�อาชญากรรมและโครงสร้้างของปััญหา 

ประเภทนี้้�แก้้ไขได้้ยาก ด้้วยข้้อจำกััดด้้านทรััพยากรของภาครััฐ 

ทั้้�งในด้้านบุุคคลากร เงิินทุุน และความก้้าวหน้้าทางเทคโนโลยีี จำนวน

อาชญากรรมเพิ่่�มข้ึ้�นอย่่างรวดเร็ว็ เพราะสามารถ Work from home

ได้้ เพีียงแค่่มีีคอมพิิวเตอร์์ 1 เคร่ื่�องเชื่่�อมต่่อกัับอิินเตอร์์เน็็ต :(  
ทำให้ก้ารป้อ้งกันัและปราบปรามมีลีักัษณะเป็น็เชิงิรับัมากกว่า่การ

เชิิงรุุก เป็็นฝ่่ายก้้าวตามหลัังอาชญากรอยู่่�เสมอ

	 เราจึึงไม่ส่ามารถวางใจ ฝากความหวังัและบัญัชีเีงินิฝาก

ของเราไว้้กัับคนอื่่�น… วัันนี้้� เราจะมาเรีียนรู้้�เทคนิิคร้้อยเล่่ห์์กลของ

มิิจฉาชีีพ โดยโฟกััสเรื่่�องที่่�ใกล้้ตััวพวกเราสัักหน่่อย อย่่างเรื่่�องการ

หลอกลวงออนไลน์์ และ การโจมตีทีางไซเบอร์ ์ดีกีว่า่ครับั เริ่่�มจากเรื่่�อง

ที่่�พบบ่่อยที่่�สุุด คืือการรัับโทรศััพท์์จากพี่่�มิิจฯ หากวิิเคราะห์์โดย 

หลักัการแล้้ว วิธิีทีี่่�มิจิฉาชีพีใช้ไ้ด้้ผลมากที่่�สุดุคืือการอาศััยหลักัจิติวิทิยา 

การโน้ม้น้า้ว สร้า้งสถานการณ์์ให้เ้หยื่่�อเกิดิความตกใจ กลััว วิติกกังัวล 

ใช้ค้วามโลภของเหย่ื่�อหลอกให้้ลงทุนุ หรืือหลอกให้้รักัแล้ว้เปย์์หนักั ๆ  

รัวั ๆ  โดยมีีตัวัช่่วยในการสร้้างความน่่าเชื่่�อถืือ เช่น่การปลอมแปลง 

เอกสารหลักัฐานต่า่ง ๆ  การปลอมแปลงตัวัตน โดยอาศัยัเทคโนโลยีี 

AI, Deep fake ฯลฯ ให้้เหยื่่�อหลงเชื่่�อ หลายกรณีีที่่�เกิิดซ้้ำบ่่อย ๆ 

จนกลายเป็็นไวรััล และสร้้างความเชื่่�อผิิด ๆ ถููก ๆ ขึ้้�นหลายอย่่าง 

จริิงบ้้าง เท็็จบ้้าง บางเรื่่�องก็็จริิงครึ่่�งเดีียว อีีกครึ่่�งหนึ่่�งถููกบิิดเบืือน

จากการเล่า่กันัปากต่อ่ปาก ส่ง่ต่อ่กันัในไลน์ก์ลุ่่�ม จนปวดหัวั คนแก้้

ข่่าวก็็ตามแก้้กัันจนเหนื่่�อย คนรัับข่่าวก็็กลััวจนไม่่กล้้ารัับโทรศััพท์์

เบอร์์แปลก

เรีียบเรีียงโดย มายด์์มิ้้�งค์์ ผู้้�ชายสามมิิติิ
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วิิธีีการป้้องกัันตััวจากภััยเหล่่านี้้�คืือ

          /	อย่า่เชื่่�ออะไรง่า่ย ๆ  ตรวจสอบข้อ้มููลและ

แหล่่งที่่�มาของข้้อมููลให้้ถี่่�ถ้้วนก่่อนที่่�จะเชื่่�อ

          /	อย่่ารีีบตััดสิินใจทัันทีี เพราะหลายกรณี ี

เกิดิจากการตััดสินิใจผิิดอย่่างเร่ง่รีบีของตััวเหย่ื่�อเอง

          /	อย่า่เปิดิเผยข้อ้มููลส่ว่นตัวั และเก็บ็รักัษา

ข้้อมููลอย่่างรััดกุุม

          /	หากเป็็นไปได้ ้กรณีีที่่�เปิดิบััญชีอีอนไลน์์ 

ให้แ้ยกบัญัชีเีงินิเก็็บ กับับัญัชีทีี่่�ใช้ส้ำหรับัการใช้จ้่า่ย

ประจำวัันแยกจากกััน และทำการตรวจสอบและเปลี่่�ยนพาสเวิิร์์ดบ่่อย ๆ และเปิิดใช้้งานระบบยืืนยัันตััวตน 2 ชั้้�น (2FA)

          /	หมั่่�นตรวจสอบ e-mail จากธนาคารบ้้าง หากมีีสิ่่�งผิิดปกติิเกิิดขึ้้�น จะได้้รู้้�ตััวและหาทางป้้องกััน และแก้้ไขได้้ทัันท่่วงทีี

          /	แจ้้งเบาะแสหรืือข้้อมููลเกี่่�ยวกับัอาชญากรรมให้้กัับหน่่วยงานที่่�เกี่่�ยวข้้อง เช่่น กองบัังคับัการตรวจสอบและบวิิเคราะห์์อาชญากรรม

ทางเทคโนโลยี ีหรืือสำนัักงานตำรวจแห่่งชาติ ิช่่องทางการแจ้้งความออนไลน์์สามารถแจ้้งได้้ที่่�เว็บ็ไซต์์ https://thaipoliceonline.go.th/ 	

และธนาคารที่่�เรามีีบััญชีีอยู่่� 

	 การโจมตีีทางไซเบอร์์ ก็เ็ป็น็อีกี 1 วิธิีทีี่่�ได้ร้ับัความนิยิมในหมู่่�พี่่�มิจิฯ เนื่่�องจากมีตี้น้ทุนุต่่ำ สามารถเลืือก 

กลุ่่�มเป้า้หมายที่่�จะโจมตีไีด้ง้่า่ย ทั้้�งในแง่ข่องจำนวนเหยื่่�อที่่�ต้อ้งการโจมตี ีหรืือการระบุุเหยื่่�อแบบเฉพาะเจาะจง 

ถืือว่า่เป็น็วิธิีกีารที่่�มีปีระสิทิธิภิาพสููง เหย่ื่�อที่่�ถููกโจมตีีมักัจะไม่่รู้้�ตัวั และมีีมููลค่า่ความเสีียหายค่่อนข้า้งสููง 

รููปแบบของการโจมตีีทางไซเบอร์์มีหีลายรููปแบบ (อีีกแล้ว้) ที่่�คนทั่่�วไปสามารถพบได้้บ่อ่ย ๆ  น่า่จะเป็็นรููปแบบ

ของข้อ้ความที่่�ส่ง่มาพร้อ้มกับัลิงิค์ห์น้า้ตาแปลก ๆ  หรืืออาจเป็น็ลิงิค์ท์ี่่�แนบมากับัข้อ้ความในรููปแบบของ

ไฟล์์ภาพ หรืือ QR Code พร้้อมกัับข้้อความชวนเชื่่�อให้้เหยื่่�อหลงกดเข้้าไปหรืือเปิิดดูู... แล้้วก็็บู้้�มม..!!!  

เงิินหายเกลี้้�ยงบััญชีีภายในไม่่กี่่�นาทีี รููปแบบการโจมตีีแบบนี้้� เรีียกว่่า ฟิิชชิ่่�ง (Phishing)

 ที่่�มา: กองบัังคัับการตรวจสอบและวิิเคราะห์์อาชญากรรมทางเทคโนโลยีี, https://www.hightechcrime.org/

ที่่�มา: สำนัักงานตำรวจแห่่งชาติิ, https://thaipoliceonline.go.th/

			      ฟิิชชิ่่�ง (Phishing) คืือ กลวิิธีหีลอก

			     ลวงทางออนไลน์์ มักัใช้รูู้ปแบบอีเีมล

หรืือเว็บ็ไซต์์ปลอม เลีียนแบบองค์์กรที่่�น่า่เชื่่�อถืือ เพ่ื่�อขโมยข้้อมููลส่่วนตััว 

เช่น่ รหััสผ่า่น ข้อ้มููลบัญัชีธีนาคาร โดยเหย่ื่�ออาจถููกหลอกให้้กรอก

ข้อ้มููลหรืือคลิิกลิิงก์ท์ี่่�ติดิตั้้�งโปรแกรมอัันตราย วิธิีนีี้้�มักัจะใช้ก้ับัเหย่ื่�อ

ทุกุประเภท ตั้้�งแต่บุ่คุคลทั่่�วไป ไปจนถึึงองค์ก์รหรืือหน่ว่ยงานใหญ่ ่ๆ

เงื่่�อนไขที่่�สำคัญัของการโจมตีลัีักษณะนี้้�คืือเหยื่่�อจะต้อ้งให้้อนุญุาต 

(Grant permission) บางอย่่างกัับโจร เพ่ื่�อการเข้า้ถึึงข้้อมููลที่่�มิจิฉาชีีพ

ต้อ้งการ ดังันั้้�น สิ่่�งที่่�ต้อ้งระวัังให้้มากคืือ อย่า่ซี้้�ซ้ั้�วกดลิิงค์์เด็็ดขาด!!! 

ไม่่ว่่าจะเป็็นข้้อความ sms ไลน์์ หรืือ e-mail ที่่�น่่าสงสััย

	 บางครั้้�ง การโจมตีีเหยื่่�อรายเล็็ก ๆ ปลาซิิว ปลาสร้้อย 

อาจจะไม่ห่นำใจพี่่�มิจิฯ การพลิกิแพลง จู่่�โจมด้้วยลููกเล่น่ที่่�แพรวพราว

เหนืือชั้้�นขึ้้�นมาอีกีระดับัอย่า่งการใช้ ้Malware จึึงถููกนำมาใช้ก้ับัเหยื่่�อ

ที่่�ตัวัโตข้ึ้�น การโจมตีีลักัษณะนี้้� ผู้้�โจมตีีจะต้้องมีีความรู้้�ทางด้้านคอม

มัลัแวร์ ์(Malware) ย่อ่มาจาก Malicious Software คืือ ซอฟต์แ์วร์์

ที่่�ออกแบบมาเพ่ื่�อสร้้างความเสีียหายให้้กัับระบบคอมพิิวเตอร์์หรืือ

เครืือข่า่ย มักัถููกแฝงมากับัโปรแกรมหรืือไฟล์ท์ี่่�ดููน่า่เชื่่�อถืือ เพื่่�อขโมย

ข้อ้มููลส่ว่นตัวั ทำลายไฟล์ ์ติดิตั้้�งโปรแกรมที่่�ไม่ต้่้องการ หรืือควบคุมุ

ระบบคอมพิิวเตอร์์จากระยะไกล
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	ดั งันั้้�น ก่อ่นที่่�จะกดลิิงค์์ สแกน QR Code หรืือเปิิดไฟล์ใด ๆ  

ก็็ตาม จงตั้้�งสติิให้้มั่่�น ตรวจสอบให้้แน่่ใจว่่าข้้อมููลมาจากแหล่่งที่่� 

น่า่เชื่่�อถืือ กรณีทีี่่�จำเป็น็ต้อ้งเปิดิลิงิค์ห์รืือไฟล์ดูู ควรนำลิงิค์ท์ี่่�สงสัยัไป

ตรวจสอบว่า่มี ีMalware หรืือไม่ ่จากเว็บ็ไชต์ท์ี่่�ให้บ้ริกิารตรวจสอบ 

Malware ฟรีี โดยการใส่่ลิิงค์์ที่่�ต้้องการเปิิดดููตรงช่่อง URL ได้้แก่่

         / https://www.virustotal.com/gui/home/url

         / https://www.iswebsitehacked.com/

              / https://sitecheck.sucuri.net/https://quttera.com/
	ที่่ �มา: เว็บ็ไซต์ก์องบังัคับัการตรวจสอบและวิเิคราะห์อ์าชญากรรม

ทางเทคโนโลยี,ี https://www.hightechcrime.org/cybercrime/malware

วิิธีีป้้องกัันมััลแวร์์:

    / ติิดตั้้�งโปรแกรมป้้องกัันไวรััสและมััลแวร์์

    / Update ระบบปฏิิบััติิการและซอฟต์์แวร์์ต่่างๆ อยู่่�เสมอ

      /   ระวัังการดาวน์์โหลดโปรแกรมหรืือไฟล์จากแหล่่งที่่�ไม่น่่า่เชื่่�อถืือ 

    / ไม่่คลิิกลิิงก์์ในอีีเมลหรืือข้้อความที่่�น่่าสงสััย

    / สำรองข้้อมููลสำคััญไว้้เป็็นประจำ

	 หากสงสััยว่่าคอมพิิวเตอร์์ของคุุณถููกมััลแวร์์ ให้้รีบีสแกนหา 

และกำจััดมััลแวร์์ออกจากระบบโดยเร็็วที่่�สุุด

	 สำหรัับคนที่่�ระวัังทุุกอย่่างที่่�ผมได้้กล่่าวไปข้้างต้้นแล้้ว  

ขอแสดงความยินิดีดี้ว้ยครับั ทรัพัย์ส์ินิของคุณุมีีความปลอดภัยัข้ึ้�นมา

ในระดับัหนึ่่�ง แต่ต่้อ้งขออภัยัจริงิ ๆ  ที่่�ต้อ้งบอกว่า่คุณุยังัมีคีวามเสี่่�ยงอยู่่�

ครับั ถ้า้คุณุเป็น็คนหนึ่่�งที่่�ใช้ช้ีวีิติแบบ “ชีวีิติติิดคอนเท้้นต์”์ เสพติิดการ 

ใช้ม้ืือถืือหรืือใช้ช้ีวีิติออนไลน์ต์ลอดเวลา แถมยัังบัังเอิญิชอบใช้ข้องฟรีี 

อย่า่ง Free WiFi ด้ว้ยแล้ว้ล่ะ่ก็.็.. คุณุอาจจะตกเป็น็เหยื่่�อของพี่่�มิจิฯ 

ได้เ้หมืือนกัันครัับ เน่ื่�องจาก การใช้อ้ินิเทอร์์เน็็ตผ่า่นสััญญาณ WiFi 

อาจเสี่่�ยงต่อ่การถููกขโมย Username และ Password ของ e-mail, 

e-Banking ตลอดจนบัญัชีผีู้้�ใช้ง้าน Social Media ต่า่ง ๆ  เนื่่�องจาก 

ข้อ้มููลที่่�ส่่งผ่่านทางสััญญาณไร้ส้ายแบบ WiFi นั้้�น ไม่่มีกีารเข้า้รหัสัข้อ้มููล 

ดังันั้้�น เม่ื่�อคนร้้ายติิดตั้้�งโปรแกรมสำหรัับดักัจับัข้อ้มููลบนเครืือข่า่ย

WiFi ก็จ็ะสามารถเห็น็ข้อ้มููลส่ว่นตัวั ตลอดจนรหัสัลัับต่า่ง ๆ  ของคุุณได้้

โดยเฉพาะปัจัจุบุันันี้้� โปรแกรมดักัจับัข้อ้มููลสามารถติดิตั้้�งบน Smart 

Phone ได้เ้พียีงปลายนิ้้�วสะกิดิเบา ๆ  ทำให้ป้ัญัหามีแีนวโน้ม้ทวีคีวาม

รุุนแรงมากยิ่่�งขึ้้�น โชคดีีที่่�การป้้องกัันสามารถทำได้้ง่่าย ๆ โดย

          • หลีีกเลี่่�ยงการใช้้ WiFi สาธารณะ หรืือ Free WiFi 

ที่่�คุุณอังัเอิญิไปเจอ ถึึงแม้้จะมีรีหัสัผ่า่นก็ม็ีคีวามเสี่่�ยง ควรใช้ส้ัญัญาณ

จากโทรศััพท์์ในการเชื่่�อมต่่ออิินเทอร์์เน็็ต หากจำเป็็นต้้องใช้้ WiFi 

สาธารณะ ควรรีบีเปลี่่�ยนรหัสัผ่่านที่่�เคยใช้ต้รวจสอบอีเีมล์ ์หรืือบัญัชีี 

Social Media อื่่�น ๆ เมื่่�อกลัับไปใช้้เครืือข่่ายอิินเทอร์์เน็็ตส่่วนตััว

	 • การใช้้อิินเทอร์์เน็็ต ไม่่ว่่าจะผ่่านทาง สาย LAN หรืือ 

WiFi ทั้้�งที่่�บ้้านและที่่�ทำงาน ก็็ควรเข้้ารหััสข้้อมููล เพราะคนที่่�ดัักรัั

บข้อ้มููลสามารถมองเห็็นรหัสัผ่า่นและข้้อมููลส่่วนตัวัของท่่านได้้เช่น่ 

เดียีวกันั ดังันั้้�น จึึงแนะนำให้ต้ิดิตั้้�ง Extension สำหรัับเข้า้รหัสัข้้อมููล 

ที่่�ชื่่�อว่่า HTTPS Everywhere ซึ่่�งรองรัับ Browser จากค่่าย Firefox, 

Chrome และ Opera โดยสามารถ Download ได้้ที่่� https://

www.eff.org/https-everywhere

	อั พเดทอีกีนิดิก่อ่นจากครับั… ขณะที่่�กำลังัจะส่ง่ต้น้ฉบับันี้้� 

บังัเอิญิเห็น็ข่า่วในมติชินออนไลน์ฉ์บับัวันัที่่� 11 มีนีาคม 2567 ̀ เรื่่�อง

แก๊ง๊ค์อ์าชญากรไซเบอร์์ที่่�ใช้ช้ื่่�อว่า่ Gold Factory เนื้้�อหาใจความ

หลักัคืือมิจิฉาชีพีหลายกลุ่่�มได้พั้ัฒนาเทคโนโลยีเีพื่่�อโจมตีทีางไซเบอร์์ 

บััญชีีธนาคารของเหยื่่�อ และสามารถเจาะผ่่านระบบรัักษาความ 

ปลอดภัยัต่า่ง ๆ  ของธนาคาร ได้ด้้ว้ยการใช้โ้ทรจันั (Trojan) ในการ

โจมตีีเหย่ื่�อ สามารถเข้า้ถึึงและควบคุุมอุุปกรณ์์มืือถืือหรืือคอมพิิวเตอร์์

ของเหยื่่�อโดยที่่�เหยื่่�อไม่รู่้้�ตัวั รายละเอียีดในเนื้้�อข่า่วสรุปุได้ด้้ว้ยคำ

สั้้�น ๆ หนึ่่�งคำว่่า “หายนะ” 

	 ในฐานะที่่�เป็็นผู้้�ร่วมชะตากรรมเดียีวกับัคุณุผู้้�อ่านทุกุท่่าน

ที่่�ต้้องใช้ช้ีวีิติอยู่่�ท่า่มกลางสิ่่�งวุ่่�นวายเหล่า่นี้้� ก็ไ็ด้แ้ต่กุุ่มขมับัและเตืือน

ตัวัเองให้ร้ะวังัตัวั ใช้ส้ติใิห้ม้าก และคอยเตืือนคนรอบข้้างโดยหวังัใจ

ว่า่ทุกุท่า่นจะรักัษาตัวัให้ร้อดปลอดภัยัจากการโจมตีทีางไซเบอร์น์ะ

ครัับ... สวััสดีีครัับ
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